Basic principles of cyber security 17/05/2018

It's not an IT thing only
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WEF Global Risks report — editie 2018
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Join cyber security information
sharing networks

Work on resilience

Work on end-user awareness
and behaviour

Get the technical foundations
right
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Step 1:

Get the technical foundation right




Key elements to focus on K‘.’,fvf:rp




Key elements to focus on R‘.’,rtt“‘,’:,p

“The Hygiene factor”

Supported operating system

Active and enforced patch management
Antivirus up to date and enforced

Minimal software footprint Yo
No administration rights /
Updated browser version @
Active and enforced password policy

Idea: Turn this into a KPI @gk ¢
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Special focus for PLC- SCADA systems
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&Bi Nationaal Cyber Security Centrum
Sl Ministerie van Veiligheid en Justitie

ChecRlist beveiliging van Bcpubasie
ICS/SCADA-systemen

Tref organisatorische én technische maatregelen

en y tonen Achtergrond
interesse in de (onjveiligheid van industriéla i van1CS{SCADA icbreed en
e 2 : o . Het
c 1CS/SCADA. Systemen = san de sigenaren om te bepslen welk beveiliginganiveau en
dia direct vanaf het internet bareikbaar zijn liggen in diepgangvan =ijn. Voor deze bepaling i
riiconnalyze noodzalkelijk.
het bijzonder onder vuur_ICS/SCADA-systemen
kennen echtar meer aandachtspunten. Mat behulp Uitgangspunten
In de checklist worden organizatorizche en technische
wan deze factsheet kunt u bepalen of uw ICS/SCADA- iden. Sk kort

=
systemen afdoende zijn beveiligd. Deze maatregalen toegelicht inclusief referentiec nanr meer

De checklict
worden als good practice beschouwd.

tegen d
lowetbaarheden n beveiligingrproblemen.

Samenwerking
Doslgroep Deze facmshaer is Tor STand pekomen in samenwarking met

Efgenaren en beheerders van ICS/SCADA-Systamen en
gebouwbeheers

VETTEEEMwBOTGiyErS van O vitale infrastructuur en andere
NCSC-panmars.

chedklist organisatorische maatregelen

1. Deorgenizatiebeschikt over een zecurigbeleid dat ook van soepazzing iz op de 105/ 3CADA-cyztemen..

ySTEMEN.

Vieel, en nieealsiid binnan de rejhwijdts van dit
beleid, Ukunt kissen voor één belsid voor all irekening zzen de
kanemoran ing U k kiezen voor ves sparss Fen goed beleid drasgt bif aan het seffen van

van 2z hooficauk 4.3 ven [5] 9409/ I0C82 243

= m_be d zing van 1C5/SCAD/ -
= : alle binnen aen arganjzatie en in het bijjzander van
afpraken I de iliging FC55CADA

ymtemen, de jnzetvan de benodjde recources en het budges om mastregelen te treffen waar nodig.
Referenties: hoofdcuk 5.z van 5, hoofdstuk y van 24

P slle bedrij inclusi depri 2
1E5/SCAD: - Inci. incluzi £ cok inzeri 1CS/3CAD:

2n daarb pazzende mastragelen vacestallen

Rafarentias: hoofdstuk =17 en 2 8van oafiistuk 3 van,

Cheddist organisatorische maatregelen (vervolg)

o EDRaucit
Hat iz rascizasm om naactde
Rafarantias hoofdseuk 2.6 van |

Er wosden beveiligingzaizen geszeld dis de toszle cyeluz van answikkeling, sanzchaf, beheer, onderhoud en vervanging van
1C5/SCADA-zy=temen [hard- an zoftwars) afidekken en tospazzing van de eizen i gewasrborgd.
ok de warkzzamhaden die derden witvoersn en ingekoches producten en di masten asn de
Hat iz noodzakeljjk hisrvaor bindende afpraken t= maken.
Refarentias: deel z~4 van f5]. (6], [0], hoofistuk Svan 4]

i 2lle ookde die met 103 SCAD) . sen zacuri ini
D menz i een balangrijke schake] in de iebeveiliging. T ing kan aike |

mastraze! flen. Toes periodisk fveatr van de
Raferenties: hoofdstnk 2. 1 vay fr

fig], hoakiztek 2. 7 en s5van

Wees helder over rollen. t2ken en Mexzk een team
systemen. Laat 4 pericdisk merami zar
cnderzteuning van de IT-afd

- P . _ imevie s i O dit
sigenaarschap goed in te kunnen vullen, dienen medewsrker ook over de nadige kennjs en vaardigheden bezchikken
Refarentias: hoofistuk 4 = van [5], hoofdctuk 2, 7 en 5van |

de beveiliging van 1C5/5
id an

1

Cheddist tachnische en operationele maatregel;

De ICS/SCADA-zyztemen maken gebruik van sen 2p i Deze i iden van
2ndars netwerken. De scheiding kan fiziek of logizch zijn ingericht.
Door pebruik o= maken van sen spame s wondt { ing=n en beveiligingsincidentan in
andars netverken (B ) direct i helben op de JC5/SCADA: Wanneer
nefwarken niet van alkzar zjin gezcheiden kan sen id in Bovandjen worden mishrri
toegang eeverkriien tot de I3/ SCADE -grotemen
Referenties [17] [z3], hoofk Svan [24]
Beperk i 1CS/5CAD! et intarnat an anders netwerken
Eike koppeling vormt sen potenties] risico. Stel periodisk (minimsal sén keer per jaar) sen overzicht op van aile koppelingen
v nw ztamen met internat en anders nstwerken. Vosr sen iz vt vaor dese ingen om da juiste
t= kunnen hepalen. Maak i g daaciocie: an sen i
beleid,
Erkan een vajice reden yoor san ing zjjn, denk bifvocrbesid san snelle ston beheer

p fewizzeli nenwerken vis (DMZ] veriopen. Zorg ervaordst
megang everlipde en

Referentios: hoofdzark 2,15 v

cafistuk 5.0 en 3 van,

Confipuring remats sccess o, [i

Eriz een wachtwoordbeleid opzesteid en er Sijn maatregelen getraffen om dit beleid af e éwingen. Onderdeslvan it beleid
zijn minimazl:
- complatitsitvan wachmwoorden;
iigingsfequentie:
- wijziging van default sccounts en wachtwoorden, inclusief sen waarborg voar het veswijdenen van derpalijke sccounts:
- eizen ten aan:

- wi

n van beheeraccounts
idiz een bij IS/ FCADA Hetiz echter niet sitijd mogeliik om
tegebruiken. In derg rflen
toagang=haparkingsn, mocdzakaljk sjin

Referenties: hoofifcrk 2,15 van (3], hoofistuk 6.3 van [5], hoofistuk g 2 van |

Er iz en beleid voor van verwi ia (z02lz USB-sticks, harddicks en CD-roms) en erzijn technizche
mastragelen getroffen om dit beleidaf te dwingen.

Vel viruz- en ap IG5 ™ ebruii van Neem dit

beleid expliciet mee in awarenessampagmes.
Referentie: hoofisauk 213 van [2], hoofirk 6.2 van

PLC: programmable Logic controller - SCADA- Supervisory control and data acquistion
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Maersk Freezes Rates After Cyberattack L

PORT® .

TECHNOLOGY

Cybercrime port and shipping industr
‘burden’

21 Oct 2014 09.15am munl
. . —
J 2 Ma o0 17
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industry must take action in combating cybercrime. public notice

According to a statement released by the firm, governments are waking ug
regarding cyberattack, yet the onus falls on the shipping industry to take tf
action to prevent them.

Trade Winds reports representatives of Blank Rome as stating: “The failur

this responsibility will undoubtedly lead to serious and potentially devastati
consequences, including government fines, direct losses, third-party liability, lost
customers, and reputational damage that cannot be repaired.

In its Crew Connectivity 2015 survey, Futurenautics found that,
“Only 12% of crew had received any form of cyber security
training. In addition, only 43% of crew were aware of any
cyber-safe policy or cyber hygiene guidelines provided by their
company for personal web-browsing or the use of removable
media (USB memory sticks etc.). Perhaps unsurprisingly,
given the above statistics, fully 43% of crew reported that they
had sailed on a vessel that had become infected with a virus or
malware”.

13 Jul 2017 10.28am

temporarily lost in the recent ‘Not Petya’ cyberattack, but earlier this week rates
remained frozen as a precautionary measure, according to JOC.com.

Maersk announced on July 11, 2017 that the data had been reclaimed following false
Lawyers at US law firm Blank Rome have warned that the port and st reports the data was still inaccessible citing a US Federal Maritime Commission (FMC)

Maersk corrected the reports, saying it had issued an FMC filing on June 30, 2107 to
retain current negotiated container shipping rates as at the time it was "not able to
determine which service contracts and/or service contract rates are scheduled to expire
at the end of June or in early July."

hard. Its container ships

stood still at sea and its 76
—port terminals around the

world ground to a halt.

ﬂnﬂﬂ | The attack hit Maersk

Maersk hit by another cyber attack

Maersk has been hit by another cyber attack. Investigators are looking into how hackers
managed to get into towage subsidiary Svitzer Australia’s email system for nearly 10
months before the hack was finally discovered on March 1 this year.

Svitzer officials have stated that the attack has been contained and that it was only limited
to the company'’s Australian operations, which runs on completely separate systems to
the rest of the Maersk Group.

According to Danish shipping news site Maritime Danmark, the attack started on May 17
last year when a hidden command in the company’s IT system began to redirect emails to
recipients outside Svitzer Australia. The forwarded emails originated from the company’s
operating department, financial department and payroll office. The emails were forwarded

N two amail acecatinte created nn an evternal carver


http://www.futurenautics.com/crewconn15
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Step 2:

Work on end-user behaviour
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ICT Code of conduct

© 0N Ok WNPRE

e el
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Define the purpose

Target audience

Correct use

Incorrect use
Responsibilities of the user
Use of public networks
Repairs

Allowed personal usage
Password policy

. How to deal with data and information
. How to act with social media

. Monitoring and checks

. Sanctions

Port of

Antwerp
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Key elements to focus on R‘.’,rtt“?:,p

CAQ 81 -van 26 april 2002

‘tot bescherming van de persoonlijke levenssfeer van de werknemers ten
opzichte van de controle op elektronische online-communicatiegegevens’

1. Technical incidents
1. Non compliance with the code of conduct

1. Direct individualisation
2. Indirect indvidualisation

Approval by the work council makes the code of conduct a
binding document for all employees !



Phising and social engineering
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Allen voor een groener woon-werkverkeer!

Je kent de campagne ondertussen al Propere lucht in de haven, daar gaan we voorl Wij willen heel graag het havengebied verder , Maar zouden nog een
stapje verder willen gaan. Om pullie nog meer te stimuleren om de wereld groener te maken, geven we jullie de kans om een elekirische fiets te winnen ler waarde van
4000 euroll

Klik hier om deel te nemen

Om dit intiatef op gang te trappen, bieden we jullie de kans een "state of the art” elekinsche fiets van Scott te winnen  De perfecte aanzet om meer met de fiets naar
het werk te komen! In totaal worden er 10 winnaars geselecteerd Word jij &én van de gelukkigen?

Om deel te nemen aan de wedstryd, kik je op bovenstaande knop. De wedstrid loopt nog tot 26 apnl De winnaars worden persooniijk op de hoogte gebracht
Fiets groener naar je werk met een elektrische fiets!

De Scott E-Spark 720 is een indrukwekkende, elektnsche, full suspension MTB met uststekende ry Deze fully 1s kiaar voor de stryd. met deze

speerbundel kunt u op werkeligk ieder terrein pnma uit de voeten! Alies aan deze elekinsche MTB van Scott ademt snelheid en pleaer! En aangenen deze e-mitb
voorzen s van de krachbige Bosch Perfarmance CX motor met een 500 Wh accu, hoeft u miet bang te zyn dat deze fully uw prestaties riet bij kan benen met de E-
Spark gaat u verder en harder dan u ooit hebt gedaan




Results of an internal phishing campaign* K::*vyg,p

clicked
through
=31%

E]

entered
their
passwor
d
= 80%

*1702 e-mails sent



Social engineering R‘.’,rtt“‘,’:rp

How to recognise ?

¢ Unknown sender

* Urgency

* Offer to good to be true
¢ Urgent and secret

e Intimidation or flatery

(RANew ~ BN~ N | X = -

-~ Request from CEO

Subject: Immediate Wire Transfer
Please process a wire S5 iym n )
amo ( 250,000 and code t admin exp



All of this sounds logical, however ... K‘:,’ttvf’:,p

46%

* 46,2% of all Belgians has a password of less than 8 characters
* 33% of all Belgians share their password with others
* 1 out of 4 use the same password at home as at work
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Step 3:

Work on cyber resilience
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Cyber resilience — be prepared !
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Incident handling plan

Business continuity plan

Keep contact information up to date
Report security incidents to C-level
Evaluate periodically

Identify partners who can help (ISAC)

7 CENTRE |

’ CYBER SECURITY
BELGUM

GSER.S.E.C.URWY
COALITION..

CYBERVEILIGHEID
GIDS VOOR INCIDENTBEHEER
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Step 4.

Join a cyber security information sharing network
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Information sharing and analysis center: ISAC K':::vyg,p

Goal of ISAC

» Raise awareness on cybersecurity in the port of Antwerp

» Help each other by exchanging information on new threats and protections in
Cyberspace

« Create an early warning system
« Create link between the Port of Antwerp, the port industry and the government
President: Patrick Putman — CIO DP World

4 meetings a year

ISAC@portofantwerp.com

23
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How to get started ?

Help Is on its way...
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CYBER SECURITY

COA I- I T I O N.be www.cybersecuritycoalition.be

www.safeonweb.be
www.cybersimpel.be

www.safeinternetbanking.be

== |.De



https://www.cybersecuritycoalition.be/
https://www.cert.be/

Cybersecuritycoalition.be A
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Cybersecuritycoalition.be A

Cyber Security KIT

Released 22 February 2017

27



Cybersecuritycoalition.be
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- GROOTMOEDER, WAT ZIE JE ER AARDIG UIT.
- DAT IS OM JE BETER TE KUNNEN HACKEN, MIJN KIND!

Verijdel
phishing-aanvallen

MET Z1IN VLEIERIJ LICHT EEN FRAUDEUR
JE OP YOOR JE HET WEET!

Yerijdel social

R
“ipip. COAMION. engineering aanvallen

L®

PASSWORD 7 123456 7
AZERTY ? abc123 2

| . Akl bnggueljen ow i v 1 e wn

Shiaverbw! D0

INGEWIKKELD WACHTWQORD,
VEILIGE GEGEVENS!

Verijdel het stelen
van je wachtwoord
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Our role as port authority R‘.’,rtt“‘,’:,p

RICHTLIJNEN

RICHTLI)N (EU) 2016/1148 VAN HET EUROPEES PARLEMENT EN DE RAAD
van 6 juli 2016

houdende maatregelen voor een hoog gemeenschappeh]k niveau van beveiliging van netwerk- en
informatiesystemen in de Unie
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But most of all: BE INVOLVED ! Rortof

ntwerp

30



31



